Hinweise zum Datenschutz

Mit diesen Hinweisen méchten wir Sie tiber die Erhebung und Verarbeitung Ihrer
personenbezogenen Daten durch den unten benannten Verantwortlichen und
die Ihnen nach den datenschutzrechtlichen Bestimmungen zustehenden Rechte
informieren.

1. Verantwortlicher fiir die Datenverarbeitung

HDI Versicherung AG

HDI-Platz 1

30659 Hannover

Telefon (0511) 645-0, Fax (0511) 645-4545
E-Mail-Adresse info@hdi.de

Unseren Datenschutzbeauftragten erreichen Sie per Post unter der vorgenannten
Adresse des Verantwortlichen mit dem Zusatz ,Datenschutzbeauftragter/Group
Data Protection” oder per E-Mail unter privacy@talanx.com.

2. Rechtsgrundlagen und Zwecke der Datenverarbeitung

Wir verarbeiten lhre personenbezogenen Daten unter Beachtung der EU-
Datenschutz-Grundverordnung  (DSGVO), des  Bundesdatenschutzgesetzes
(BDSG), der datenschutzrechtlich relevanten Bestimmungen des Versicherungs-
vertragsgesetzes (VVG) sowie aller weiteren maBgeblichen Gesetze.

Darliber hinaus hat sich unser Unternehmen auf die ,Verhaltensregeln fiir den
Umgang mit personenbezogenen Daten durch die deutsche Versicherungswirt-
schaft” verpflichtet, die die oben genannten Gesetze fiir die Versicherungswirt-
schaft prazisieren. Diese konnen Sie im Internet unter www.hdi.de/datenschutz
abrufen.

Stellen Sie einen Antrag auf Versicherungsschutz, benétigen wir die von lhnen
hierbei gemachten personenbezogenen Angaben zum einen zur Einschatzung
des von uns zu tibernehmenden Risikos im Rahmen der Risikopriifung (inklusive
Risikoausschluss und -erhhung) und zum anderen im Rahmen der Tarifierung
und Annahmepriifung, die fiir den Abschluss eines Versicherungsvertrags
erforderlich sind. Kommt der Versicherungsvertrag zustande, verarbeiten wir
diese personenbezogenen Daten zur Durchfiihrung des Vertragsverhltnisses,
insbesondere zur Vertragspolicierung, Sanierungspriifung, Rechnungsstellung,
In- und Exkasso, Riickversicherungsabrechnung, Abrechnung gegeniiber Dritten
wie z. B. Vermittlern, Tarifanpassung bzw. Tarifoptimierung, Betrugsabwehr und
zur Durchfiihrung gesetzlich vorgeschriebener Kontrollen.

Sofern die Verarbeitung lhrer personenbezogenen Daten nicht zwingend fiir den
Abschluss bzw. die Durchfilhrung des Versicherungsvertrags notwendig ist,
erfolgen Ihre Angaben auf freiwilliger Basis und sind entsprechend als freiwillige
Angabe gekennzeichnet.

Dariiber hinaus benétigen wir Ihre personenbezogenen Daten zur Erstellung von
versicherungsspezifischen Statistiken, z. B. fiir die Entwicklung neuer Tarife bzw.
zur Optimierung bestehender Tarife oder zur Erfiillung aufsichtsrechtlicher
Vorgaben. Die Daten aller mit dem oben genannten Verantwortlichen bestehen-
den Vertrdge nutzen wir fiir eine Betrachtung der gesamten Kundenbeziehung,
beispielsweise zur Beratung hinsichtlich einer Vertragsanpassung, -ergénzung
und/oder fir umfassende Auskunftserteilungen.

Rechtsgrundlage fiir diese Verarbeitungen personenbezogener Daten fiir vorver-
tragliche und vertragliche Zwecke ist Art. 6 Abs. 1 b) DSGVO. Soweit dafiir
besondere Kategorien personenbezogener Daten (z. B. lhre Gesundheitsdaten)
erforderlich sind, holen wir Ihre Einwilligung nach Art. 9 Abs. 2 a)i. V. m. Art. 7
DSGVO ein. Erstellen wir Statistiken mit diesen Datenkategorien, erfolgt dies auf
Grundlage von Art. 9 Abs. 2 j) DSGVO i. V. m. § 27 BDSG.

lhre Daten verarbeiten wir auch, um berechtigte Interessen von uns oder von

Dritten zu wahren (Art. 6 Abs. 1 f) DSGVO). Dies kann insbesondere erforderlich

sein:

= zur Gewahrleistung der IT-Sicherheit und des IT-Betriebs

= zur Sanierungsiberpriifung

= zur postalischen Werbung fiir unsere eigenen Versicherungsprodukte und
fir andere Produkte der Unternehmen des Talanx Konzerns und deren Ko-
operationspartner sowie fir Markt- und Meinungsumfragen

= zur Verhinderung und Aufkldrung von Straftaten; insbesondere nutzen wir
Datenanalysen zur Erkennung von Hinweisen, die auf Versicherungsmiss-
brauch hindeuten kdnnen

= zur Bonitétspriifung, d. h. im Rahmen eines Neuantrags einer Kraftfahrtver-
sicherung sowie im Falle eines Fahrzeugwechsels erhalten wir von einer
Auskunftei auf der Grundlage von Gffentlich zuganglichen Quellen Informa-
tionen zur Beurteilung lhres allgemeinen Zahlungsverhaltens (Bonitat); wir
arbeiten mit der infoscore Consumer Data GmbH, 76532 Baden-Baden, zu-
sammen

= zur Weiterentwicklung von Tarifen, Dienstleistungen und Produkten auch
unter Einsetzung pseudo- und anonymisierter Daten

Dariiber hinaus verarbeiten wir lhre personenbezogenen Daten zur Erfiillung
gesetzlicher Verpflichtungen wie z. B. aufsichtsrechtlicher Vorgaben, handels-
und steuerrechtlicher Aufbewahrungspflichten oder unserer Beratungspflicht
sowie zur Durchfiihrung von gesetzlich notwendigen Kontrollen und gesetzlichen
Vorgaben. Als Rechtsgrundlage fiir die Verarbeitung dienen in diesem Fall die
jeweiligen gesetzlichen Regelungen i. V. m. Art. 6 Abs. 1 ¢) DSGVO.

Sollten wir Ihre personenbezogenen Daten fiir einen oben nicht genannten
Zweck verarbeiten wollen, werden wir Sie im Rahmen der gesetzlichen Bestim-
mungen darlber zuvor informieren.

3. Kategorien von Empfangern der personenbezogenen Daten
Vermittler

Soweit Sie hinsichtlich Ihrer Versicherungsvertrage von einem Vermittler betreut
werden, verarbeitet Ihr Vermittler die zum Abschluss und zur Durchfiihrung des
Vertrags bendtigten Antrags-, Vertrags- und Schadendaten. Auch iibermittelt
unser Unternehmen diese Daten an die Sie betreuenden Vermittler, soweit diese
die Informationen zu lhrer Betreuung und Beratung in lhren Versicherungs- und
Finanzdienstleistungsangelegenheiten bendtigen.

Datenverarbeitung in der Unternehmensgruppe

Spezialisierte Unternehmen bzw. Bereiche unserer Unternehmensgruppe nehmen
bestimmte Datenverarbeitungsaufgaben fiir die in der Gruppe verbundenen
Unternehmen zentral wahr. Soweit ein Versicherungsvertrag zwischen lhnen und
einem oder mehreren Unternehmen unserer Gruppe besteht, kénnen Ihre Daten
etwa zur zentralen Verwaltung von Anschriftendaten, fiir den telefonischen
Kundenservice, zur Vertrags- und Leistungsbearbeitung, fiir In- und Exkasso oder
zur gemeinsamen Postbearbeitung zentral durch ein Unternehmen der Gruppe
verarbeitet werden. In unserer Dienstleisterliste am Ende dieser Hinweise finden
Sie die Unternehmen, die an einer zentralisierten Datenverarbeitung teilnehmen.

Externe Dienstleister

Wir bedienen uns zur Erfiillung unserer vertraglichen und gesetzlichen Pflichten
zum Teil externer Dienstleister.

Eine Auflistung der von uns eingesetzten Auftragnehmer und Dienstleister, zu
denen nicht nur voriibergehende Geschéftsbeziehungen bestehen, kénnen Sie
der Ubersicht am Ende dieser Hinweise sowie in der jeweils aktuellen Version auf
unserer Internetseite unter www.hdi.de/datenschutz entnehmen.

Weitere Empfénger

Dariiber hinaus kénnen wir lhre personenbezogenen Daten an weitere Empfan-
ger Ubermitteln, wie etwa an Behdrden zur Erfiillung gesetzlicher Mitteilungs-
pflichten (z. B. Sozialversicherungstrager, IHK, Berufskammern, Finanzbehérden
oder Strafverfolgungsbehdrden) oder an Auskunfteien, insbesondere an info-
score Consumer Data GmbH, Rheinstr.99, 76532 Baden-Baden, zur Uberprii-
fung lhrer Bonitdt im Rahmen eines Neuantrags einer Kraftfahrtversicherung
sowie im Falle eines Fahrzeugwechsels.

4. Dauer der Datenspeicherung

Wir l6schen lhre personenbezogenen Daten, sobald sie fiir die oben genannten
Zwecke nicht mehr erforderlich sind. Dabei ist es zur Abwehr von Anspriichen
notwendig, dass personenbezogene Daten fiir die Zeit aufbewahrt werden, in
der Anspriiche gegen unser Unternehmen geltend gemacht werden konnen.
Hierbei ist die Aufbewahrungszeit abhangig von vertraglichen und/oder gesetzli-
chen Verjahrungsfristen und den jeweils entsprechenden Verjahrungsvorausset-
zungen. Zudem speichern wir lhre personenbezogenen Daten fiir den Zeitraum,
in dem wir dazu gesetzlich verpflichtet sind. Entsprechende Nachweis- und
Aufbewahrungspflichten ergeben sich unter anderem aus dem Handelsgesetz-
buch, der Abgabenordnung und dem Geldwdschegesetz.

5. Betroffenenrechte

Sie konnen unter der oben genannten Adresse Auskunft Gber die zu Ihrer Person
gespeicherten Daten verlangen. Dariiber hinaus kénnen Sie unter bestimmten
Voraussetzungen die Berichtigung oder die Loschung Ihrer Daten verlangen.
lhnen kann weiterhin ein Recht auf Einschrankung der Verarbeitung Ihrer Daten
sowie ein Recht auf Herausgabe der von lhnen bereitgestellten Daten in einem
strukturierten, gangigen und maschinenlesbaren Format zustehen.

Widerspruchsrecht

Sie haben das Recht, einer Verarbeitung lhrer personenbezogenen Daten zu
Zwecken der Direktwerbung zu widersprechen.
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Verarbeiten wir lhre Daten zur Wahrung berechtigter Interessen, kénnen Sie dieser
Verarbeitung widersprechen, wenn sich aus Ihrer besonderen Situation Griinde
ergeben, die gegen die Datenverarbeitung sprechen.

Beschwerderecht

Sie haben die Mdglichkeit, sich mit einer Beschwerde an den oben genannten
Datenschutzbeauftragten oder an eine Datenschutzaufsichtsbehdrde zu wenden.

Die fiir uns zustdndige Datenschutzaufsichtsbehdrde ist:

Die Landesbeauftragte fiir den Datenschutz Niedersachsen
PrinzenstraBe 5
30159 Hannover

6. Hinweis- und Informationssystem der Versicherungswirtschaft

Bei Abschluss eines Versicherungsvertrags oder im Rahmen der Schadenbearbei-
tung werden Daten zum Versicherungsobjekt (Fahrzeugidentifikationsdaten oder
Adresse des Gebdudes) sowie Angaben zu lhrer Person (Name, Vorname,
Geburtsdatum, Anschrift, friihere Anschriften) an die informa HIS GmbH iibermit-
telt (HIS-Anfrage). Die informa HIS GmbH Gberpriift anhand dieser Daten, ob zu
lhrer Person und/oder zu lhrem Versicherungsobjekt im ,Hinweis- und Informa-
tionssystem der Versicherungswirtschaft” (HIS) Informationen gespeichert sind,
die auf ein erhdhtes Risiko oder UnregelmaBigkeiten in einem Versicherungsfall
hindeuten konnen. Solche Informationen kénnen nur aufgrund einer friiheren
Meldung eines Versicherungsunternehmens an das HIS vorliegen (HIS-
Einmeldung), iber die Sie ggf. von dem einmeldenden Versicherungsunterneh-
men gesondert informiert worden sind. Daten, die aufgrund einer HIS-
Einmeldung im HIS gespeichert sind, werden von der informa HIS GmbH an uns,
das anfragende Versicherungsunternehmen, tibermittelt.

Nahere Informationen zum HIS finden Sie auf folgenden Internetseiten:
www.informa-his.de. Kontaktdaten:

informa HIS GmbH
Kreuzberger Ring 68
65205 Wiesbaden

Néhere Datenschutzhinweise zur informa HIS GmbH konnen Sie in der jeweils
aktuellen Version auf unserer Internetseite unter www.hdi.de/datenschutz
entnehmen, die wir lhnen auf Anfrage auch per Post tibersenden.

7. Datenaustausch mit Ihrem friiheren Versicherer

Um lhre Angaben bei Abschluss des Versicherungsvertrags (z. B. zur Mitnahme
eines Schadensfreiheitsrabatts in der Kraftfahrzeug-Haftpflichtversicherung) bzw.
lhre Angaben bei Eintritt des Versicherungsfalls Gberpriifen und bei Bedarf
erganzen zu kdnnen, kann im dafiir erforderlichen Umfang ein Austausch von
personenbezogenen Daten mit dem von Ihnen im Antrag benannten friiheren
Versicherer erfolgen.

8. Dateniibermittlung in ein Drittland

Sollten wir personenbezogene Daten an Dienstleister auBerhalb des Européi-
schen Wirtschaftsraums (EWR) tibermitteln, erfolgt die Ubermittlung nur, soweit
dem Drittland durch die EU-Kommission ein angemessenes Datenschutzniveau
bestatigt wurde oder andere angemessene Datenschutzgarantien (z. B. verbind-
liche unternehmensinterne Datenschutzvorschriften oder EU-Standardvertrags-
klauseln) vorhanden sind. Detaillierte Information dazu sowie tber das Daten-
schutzniveau bei unseren Dienstleistern in Drittldndern finden Sie hier
www.hdi.de/datenschutz. Sie konnen die Informationen auch unter den oben
genannten Kontaktinformationen anfordern.

9. Profiling und automatisierte Einzelfallentscheidungen

Soweit wir automatisierte Abldufe und digitale Assistenzsysteme einsetzen,
erfolgt dies grundsatzlich zur Unterstiitzung unserer internen Abldufe und
iblicherweise ist stets ein Mitarbeiter in die Vorgdnge und Entscheidungen
involviert. In einigen Konstellationen erfolgen aber Abldufe zur schnellen und
effizienten Abwicklung auch automatisiert.

Wir verarbeiten dabei Ihre Angaben und Informationen zu Ihren Versicherungs-
vertragen, um bestimmte Aspekte unserer Kunden- und Vertragsbeziehungen zu
analysieren und Wahrscheinlichkeiten im Hinblick auf bestimmte Konstellationen
abzuschétzen (sog. Profiling). So kdnnen wir schnelle Entscheidungen auf der
Grundlage lhrer Angaben beispielsweise in folgenden Féllen treffen (sog. auto-
matisierte Einzelfallentscheidung):

= Aufgrund gesetzlicher Vorgaben sind wir zur Geldwdsche- und Betrugsbe-
kampfung verpflichtet. Dabei werden auch Datenauswertungen (u. a. im
Zahlungsverkehr) vorgenommen. Diese MaBnahmen dienen zugleich auch
lhrem Schutz.

= Um Sie zielgerichtet iiber Produkte informieren und beraten zu kénnen,
setzen wir Auswertungsinstrumente ein. Diese ermdglichen eine bedarfsge-
rechte Kommunikation und Werbung einschlieBlich Markt- und Meinungs-
forschung.

= Zur Beurteilung lhrer Bonitét kénnen sog. Score-Werte genutzt werden. Bei
einem Scoring wird die Wahrscheinlichkeit unter Nutzung mathematischer
Verfahren berechnet, mit der ein Kunde seinen Zahlungsverpflichtungen
vertragsgemaB nachkommen wird. Solche Score-Werte unterstiitzen uns
somit z. B. bei der Beurteilung der Bonitat, der Entscheidungsfindung im
Rahmen von Produktabschliissen und flieBen in unser Risikomanagement
ein. Die Berechnung beruht auf mathematisch-statistisch anerkannten und
bewahrten Verfahren. Nicht verarbeitet werden hierbei Angaben zur Staats-
angeharigkeit sowie besondere Kategorien personenbezogener Daten nach
Art. 9 DSGVO.

= Zur effektiven Pramienfindung ziehen wir berechnete Wahrscheinlichkeiten
fiir bestimmte Verhaltensweisen, wie z.B. das Abschluss- und Stornierungs-
verhalten, und auch Modelle zur feineren Risikoabschatzung heran.

Die Berechnung der hierfiir zugrunde gelegten Wahrscheinlichkeitswerte erfolgt
nach mathematisch-statistisch anerkannten und bewéhrten Verfahren. Techni-
sche und organisatorische MaBnahmen sowie interne Priifmechanismen stellen
die Richtigkeit der Berechnungen sicher. Die automatisierten Entscheidungen
basieren insbesondere auf den vertraglichen Bedingungswerken zu unseren
Versicherungsprodukten und den daraus abgeleiteten Regeln und Grenzwerten.

Soweit wir automatisierte Einzelfallentscheidungen durchfiihren, haben Sie das
Recht auf Erwirkung des Eingreifens einer Person seitens des Verantwortlichen,
auf Darlequng des eigenen Standpunkts und Anfechtung der Entscheidung. So
konnen Sie das Ergebnis der automatisierten Entscheidung durch unsere Mitar-
beiter nachpriifen lassen. Diese Rechte bestehen indes nicht, wenn lhrem
Begehren, also z. B. lhrem Antrag, vollumfanglich stattgegeben wurde.

Sie haben das Recht, jederzeit gegen die Verarbeitung lhrer Daten, die aufgrund
von Art. 6 Abs. 1 f) DSGVO (Datenverarbeitung auf der Grundlage einer Interes-
senabwagung) oder Art. 6 Abs. 1 e) DSGVO (Datenverarbeitung im Gffentlichen
Interesse) erfolgt, Widerspruch einzulegen, wenn daftir Griinde vorliegen, die
sich aus Ihrer besonderen Situation ergeben. Dies gilt auch fiir ein auf diese
Bestimmung gestiitztes Profiling (gegebenenfalls Scoring) im Sinne von Art. 4
Nr. 4 DSGVO.

Ubersicht der Dienstleister der HDI Versicherung AG (HV), HDI Lebensversicherung AG (H-LV), HDI Pensionskasse AG (H-PK)
gemaB gesetzlicher Informationspflicht und Datenschutzverhaltensregeln der deutschen Versicherungswirtschaft

Konzerngesellschaft oder externer Dienstleister mit Datenverarbeitung als Hauptgegenstand

. . . . Gesundheits- | auftraggebende
Dienstleister Dienstleistung/Zweck der Beauftragung daten Gesellschaft
Talanx AG Zentralfunktionen wie Revision, Recht, Risikomanagement und Compliance teilweise HV, H-LV, H-PK
Postverarbeitung, Scannen, Print-Services, Zahlungsverkehr (Inkasso/Exkasso),

HDI Service AG Forderungsmanagement, Rechnungswesen, Archivierung und Entsorgung von teilweise HV, H-LV, H-PK
Datentrdagern

HDI next GmbH Versicherungsbetrieb, Antrags- und Bestandsbearbeitung ja HV

HDI Systeme AG Anwendungsentwicklung/-betrieb, Rechenzentrumsbetrieb, IT-Services teilweise HV, H-LV, H-PK

(IT-Dienstleister im Konzern)

IBM Deutschland GmbH . -

(Subdienstleister der HDI Systeme AG) IT-Rechenzentrum, Infrastrukturbetrieb teilweise HV, H-LV, H-PK
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HDI Deutschland

Bancassurance Kundenservice GmbH Versicherungsbetrieb, z.B. Antrags-, Bestands- und Leistungsbearbeitung teilweise HV, H-LV, H-PK
) Versicherungsbetrieb, z. B. Antrags-, Bestands- und Leistungsbearbeitung; Be- . i i

HDI Kundenservice AG triebsorganisation, Controlling, Recht, Risikomanagement, Produktsteuern a HV, R-LV, H-PK

HDI Deutschland

Bancassurance Communication Center | Bestandsverwaltung (Telefonie, Inputmanagement) ja H-LV, H-PK

GmbH

HDI Direkt Service GmbH betriebliche Unterstiitzung, telefonische Kundenbetreuung ja HV, H-LV, H-PK

HDI Vertriebs AG Vertr[eb, Marketing, Vergabe von Zeichnungs-, Inkasso- und/oder Schaden- teilweise HV, H-LV, H-PK

regulierungsvollmacht
Ampega Asset Management GmbH Kapitalanlagenverwaltung nein HV, H-LV, H-PK
HDI Global SE Ruckvgrsmherungsabrechnung, Schadenregulierung in Vermdgensschaden- teilweise HV, H-LV
haftpflicht und Unfall

PB Lebensversicherung AG Vertriebsunterstiitzung fiir Autohdndler nein HV, H-LV

SSV Schadenschutzverband GmbH Schadenregulierung Kfz nein HV

Janitos Versicherung AG Bestandsverwaltung fiir Berufshaftpflicht ja HV

Capita Customer Services GmbH Bestandsverwaltung nein HV

IMA Deutschland Assistance GmbH,

Roland Assistance GmbH, AVD Wirt- Assistance Dienstleistungen ja HV

schaftsdienst GmbH

AVUS-Gruppe, AVD Wirtschaftsdienst

GmbH, Jurpartner Services GmbH Schadenregulierung teilweise HV

(Rechtsschutz)

Roland Rechtsschutz AG Rechtsschutz Bestandsabwicklung nein HV

Medicals Direct Deutschland GmbH Unterstiitzung bei der BU-Risikoanalyse — Zweitmeinung ja H-LV

ETB Group lletisim Hizmetleri A.S., nein HV

Tiirkei

Bestandsbearbeitung

Kategorien von Dienstleistern, bei denen die Datenverarbeitung nicht Hauptgegenstand des Auftrags ist oder

tatig sind

die nur regional

oder einmalig

Dienstleisterkategorie

Dienstleistung/Zweck der Beauftragung

Gesundheits-

auftraggebende

daten Gesellschaft
Rechtsanwalte Bearbeitung von Rechtsfallen ja HV, H-LV, H-PK
Lettershops/Druckereien Druck und Versand von Postsendungen nein HV, H-LV, H-PK
Inkassounternehmen Forderungseinzug nein HV, H-LV, H-PK
Entsorgungsunternehmen Entsorgung von Papier und elektronischen Datentragern ja HV, H-LV, H-PK
Archivierungsunternehmen Archivierung von Akten ja HV, H-LV, H-PK
Sachverstdndige Unterstiitzung bei der Leistungsregulierung/Erstellung medizinischer Gutachten ja HV, H-LV, H-PK
Schadendienstleister Unterstiitzung bei der Leistungsregulierung teilweise HV
\S/\t/}::Lcsetgﬁ:stleister/Sanierer/ Schaden-Zusatzservices teilweise HV
Service-Gesellschaften Antragsbearbeitung und Policierung nein HV

Konzerngesellschaften, die an gemeinsamen Datenverarbeitungsverfahren der Stammdaten teilnehmen

HDI Versicherung AG

HDI Lebensversicherung AG

HDI Global SE

HDI Pensionskasse AG

Partnerdatenverarbeitung, Online-Services, KommunikationsmaBnahmen

Hinweis: Personenbezogene Daten werden nur an Dienstleister weitergegeben, wenn und soweit dies im jeweiligen Fall fiir die Datenverarbeitungszwecke erforderlich ist.
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